Siemiatycze, 20.11.2017

miejscowosc¢ i data

piecze¢ zamawiajacego

Zapytanie ofertowe

I. Nazwa (firma) i adres zamawiajacego:

Nazwa Zamawiajacego: Powiatowy Urzad Pracy w Siemiatyczach
Adres Zamawiajacego: Legionéw Pitsudskiego 3

Kod Miejscowos¢: 17-300 Siemiatycze

Telefon: 85656 60 13

Faks: 85656 60 16

Adres strony internetowe;j: http://siemiatycze.praca.gov.pl

Adres poczty elektroniczne;j: bisi@praca.gov.pl

Godziny urzedowania: PON: 8%0-16%

WT-PT » 7°%-15°°

II. Przedmiot zamdéwienia.

Wykonanie zadan Administratora Bezpieczenstwa Informacji na zasadzie outsorcingu

z weryfikacja systemow informatycznych w nawigzaniu do KRI w zakresie:

1. Nadzoru nad przestrzeganiem oraz aktualizacja Polityki bezpieczenstwa przetwarzania
danych osobowych, Instrukcji zarzadzania systemem informatycznym i Instrukcji
postepowania w sytuacji naruszenia ochrony danych osobowych w przypadku zmian
organizacyjnych lub prawnych.

2. Ewidencjonowania programéw stuzacych do przetwarzania danych osobowych.

Nadzoru nad aktualizacja rejestru zbioréw danych osobowych PUP.

Wsparcia w przypadku wystapienia incydentow naruszenia bezpieczenstwa ochrony

danych osobowych oraz procedury dziatan korygujacych.

Cyklicznego szkolenia pracownikéw w zakresie ochrony danych osobowych.

Nadzoru nad udostgpnieniem danych osobowych innym osobom, podmiotom.

Badania zgodnosci z prawem przetwarzania danych osobowych w urzedzie.

W przypadku potrzeby, sporzadzania projektow decyzji, pism, uméw i opinii

z zakresu danych osobowych.

Wspolpracy z informatykiem w zakresie wdrazania zabezpieczen informatycznych.

10. Koordynacji procesu analizy ryzyka zwigzanego z przetwarzaniem informacji
w systemach informatycznych oraz formutowanie planu postepowania z ryzkiem.

11. Opracowywania 1 przedstawienie do akceptacji Administratorowi Danych Osobowych
Planu sprawdzeh zgodnie z wymogami zawartymi w rozporzagdzeniu Ministra
Administracji 1 Cyfryzacji w sprawie trybu i sposobu realizacji zadah w celu
zapewnienia przestrzegania przepisow o ochronie danych osobowych.

12. Przeprowadzenie regularnych sprawdzen ochrony danych osobowych oraz
przedstawienia Administratorowi Danych Osobowych raportow pokontrolnych
1 pozostatych dokumentdéw z czynnos$ci objetych Planem sprawdzen oraz sporzgdzania
rocznego sprawozdania.

13. Weryfikacja aktualizacji regulacji wewnetrznych w zakresie zmieniajagcego sie
otoczenia w zakresie bezpieczenstwa informacji. :
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Weryfikacja aktualnosci inwentaryzacji sprzg¢tu 1 oprogramowania stuzacego do
przetwarzania informacji.

Weryfikacja ryzyka utraty integralno$ci, dostgpnosci lub poufno$ci informacji.
Weryfikacja uprawnien osob realizujacych dzialania w zakresie bezpieczenstwa
informacji.

Weryfikacja sposobu i procedur dotyczacych zmiany uprawnien w systemie.
Weryfikacja stopnia $wiadomo$ci pracownikow w zakresie zagrozen, naruszen
i skutkow dotyczacych nieuprawionego wykorzystania informacji.

Weryfikacja zabezpieczenia sprzgtu przed dostgpem o0sob nieuprawnionych.
Weryfikacja procedur w zakresie pracy mobilnej 1 na odlegtosc.

Weryfikacja zapisow dotyczacych zabezpieczania informacji zapisanych na
no$nikach.

Weryfikacja zapisow w umowach z dostawcami gwarantujacych odpowiedni poziom
zabezpieczen.

Weryfikacja zasad postgpowania z informacjami, ktore zapewniaja minimalizacje
wystapienia ryzyka kradziezy informacji.

Weryfikacja systemu teleinformatycznego pod katem:

— dbatosci o aktualizacje oprogramowania,

— minimalizowania ryzyka utraty informacji w wyniku awarii,

— ochrony przed btedami, utrata, nieuprawniona modyfikacja,

— stosowania mechanizmow kryptograficznych w sposob adekwatny do zagrozen,

— zapewnienia bezpieczenstwa plikow systemowych,

— redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci

technicznych systemow teleinformatycznych,
— podejmowanych dziatan w wyniku naruszenia bezpieczenstwa informacji,
— kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa.

Weryfikacja sposobu zglaszania incydentow oraz szybkos¢ podjecia dzialan
korygujacych.

Weryfikacja zapisow dotyczacych przeprowadzania audytu wewnetrznego w zakresie
bezpieczenstwa informacji nie rzadziej niz raz na rok.

III. Termin realizacji zamowienia.

01.01.2018r. do 31.12.2018r.

IV. Warunki udzialu w postepowaniu.

1.

2

Ztozenie o$wiadczen o spelianiu wymagan do wykonywania zadan Administratora
Bezpieczenstwa Informacji (oswiadczenie o posiadaniu pelnej zdolnosci do czynnosci
prawnych oraz korzystaniu w pelni z praw publicznych, posiadaniu odpowiednie;j
wiedzy w zakresie ochrony danych osobowych, niekaraniu za umysine przestepstwo).
Przedstawienie informacji o realizacji ustlug o podobnym charakterze i referencji
w tym zakresie.

V. Kryteria oceny oferty:

Cena,

Wiedza,

Doswiadczenie 1 kwalifikacje,
Referencje.



VI.  Informacja o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz
przekazywania o$wiadczen lub dokumentow, a takie wskazanie oséb uprawnionych
do porozumiewania sie z Wykonawcami.

1. Oferte nalezy przesta¢ do dnia 04.12.2017r.:
a) poczta na adres: Powiatowy Urzad Pracy w Siemiatyczach ul. Legionéw
Pitsudskiego 3, 17-300 Siemiatycze,
b) osobiscie w sekretariacie urzedu pok. 3,
¢) w formie elektronicznej na adres e-mail: bisi@praca.gov.pl
2. Osoba do kontaktu: Konrad Pawluk, tel. 85 656 60 10, e-mail: bisi@praca.gov.pl
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