POWIATOWY URZAD PRACY
17-300 SIEM CZE

tel, 85 656 60 13, fax 85 656 80 16 Siemiatycze, 09.08.2017
NIP 5441175642 REG. 050869816

miejscowos¢ i data

pieczg¢é zamawiajgcego

Zapytanie ofertowe

I. Nazwa (firma) i adres zamawiajgcego:

Nazwa Zamawiajacego: Powiatowy Urzad Pracy w Siemiatyczach
Adres Zamawiajacego: Legion6éw Pilsudskiego 3

Kod Miejscowos¢: 17-300 Siemiatycze

Telefon: 85 656 60 13

Faks: 85 656 60 16

Adres strony internetowe;j: http://siemiatycze.praca.gov.pl

Adres poczty elektroniczne;j: bisi@praca.gov.pl

Godziny urzedowania: PON: 8%0-16%

WT-PT : 73%-15%

II. Tryb udzielania zamo6wienia.

Postepowanie nie podlega przepisom ustawy Prawo zaméwien publicznych zgodnie z art. 4
pkt 8 ustawy z dnia 29 stycznia 2004r. Prawo zamodwien publicznych (Dz. U. 2015r.
poz. 2164 z pézn. zm.) ze wzgledu na wartos¢ zamoéwienia oszacowana ponizej kwoty
30000 euro i jest prowadzona w oparciu o uregulowania wewngtrzne obowigzujace
u Zamawiajgcego.

III. Opis przedmiotu zaméwienia.

Ustuga winna by¢ wykonana zgodnie z wymaganiami Ustawy z dnia 29.08.1997 r.
o ochronie danych osobowych (Dz.U.2016 r., poz. 922 z pézn. zm.) w oparciu o wymagania
normy PN ISO/IEC 27001:2014-12 i Rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji z dnia 29.04.2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne sluzace do przetwarzania danych osobowych
(Dz.U.2004.100.1024) oraz zgodnie z wymaganiami ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (Dz. U. 2017 r.,
Nr 64, poz. 570) i Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

Zakres uslugi:
BEZPIECZENSTWO INFORMACJI

1. Przygotowanie do audytu:
a) okreslenie celéw audytu;

b) uzgodnienie zakresu;



c) okreslenie odpowiedzialnosci;
d) identyfikacja dziatan i proceséw.

2. Weryfikacja zgodnoSci z KRI dokumentacji odnoszacej si¢ do:
a) organizacji bezpieczenstwa informacji;
b) zarzadzania aktywami,
c) bezpieczenstwa zasobow ludzkich;
d) bezpieczenstwa fizycznego i Srodowiskowego;
e) zarzadzania systemami i sieciami;
f) kontroli dostepu;
g) pozyskiwania, rozwoju i utrzymania systeméw informatycznych;
h) zarzadzania incydentami bezpieczenstwa;
1) zarzadzania ciggloscig dziatania;
j) zgodnosci z regulacjami.

3. Testy Penetracyjne:
a) przeglad konfiguracji stacji roboczych;
b) przeglad konfiguracji serwerow;
c) przeglad konfiguracji urzadzen sieciowych;
d) przeglad konfiguracji oprogramowania zabezpieczajgcego;
e) przeglad konfiguracji baz danych;
f) badanie podatnosci z sieci LAN za pomocg automatycznego skanera
bezpieczenstwa;
g) badanie podatnosci sieci lokalnej z Internetem;
h) badanie stanu ochrony fizycznej i techniczne;j.

4. Przygotowanie raportu z audytu zawierajgacego:
a) cele audytu;
b)zakres audytu;
c)ustalenia dokonane podczas audytu;
d)wskazéwki niezbednych dzialan do spelnienia wymogéw Krajowych Ram
Interoperacyjnosci odnoszacych si¢ do Bezpieczenstwem Informacji.

OCHRONA DANYCH OSOBOWYCH

1. Aktualizacja Polityki Bezpieczenstwa Danych Osobowych:
Analiza istniejgcej Polityki Bezpieczefistwa oraz Instrukcji Zarzadzania Systemem

Informatycznym:
a) analiza dokumentu Polityki Bezpieczenstwa,
b) weryfikacja kompletnosci wymaganej dokumentacji,
¢) analiza procedur obowiazujacych w instytucii,
d) weryfikacja rejestru oséb upowaznionych do przetwarzania danych
osobowych, upowazniefr oraz innych dokumentéw (o$wiadczenia, karty
uprawnien itp.)

Wizja lokalna poziomu zabezpieczen:

a) Inwentaryzacja obszardw przetwarzania danych:
e analiza bezpieczenstwa fizycznego,



e analiza bezpieczenstwa organizacyjnego,
e analiza bezpieczenstwa technicznego (informatycznego),
b) Inwentaryzacja zbioréw danych i systemow, w ktorych sa przetwarzane dane:
e inwentaryzacja zbioréw danych (papierowa i elektroniczna),
e analiza zbioréw danych osobowych, w ktérych
przetwarzane sg dane szczeg6lnie chronione,
¢) Inwentaryzacja $rodkéw technicznych i organizacyjnych stosowanych w celu

zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych:

e weryfikacja pracy uzytkownikéw w obszarach w ktérych
przetwarzane sa dane osobowe,

e weryfikacja sposobu przetwarzania danych osobowych,

e weryfikacja kontroli nad przeplywem danych osobowych,

e weryfikacja przechowywania danych osobowych.

Zebranie informacji od ADO, ABI, ASI, LABI dotyczacych stosowanych praktyk i procedur:
a) nadawania uprawniefi do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazania osoby odpowiedzialnej za te
czynnosci,
b) stosowania metod i $srodkéw uwierzytelnienia oraz procedur zwigzanych z ich
zarzgdzaniem i uzytkowaniem,
¢) rozpoczecia, zawieszenia i zakonczenia pracy uzytkownikow systemu,
d) tworzenia kopii zapasowych zbior6w danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania,
€) sposobu, miejsca i okresu przechowywania:
e clektronicznych nosnikéw informacji zawierajacych dane osobowe,
® kopii zapasowych,
f) sposobu zabezpieczenia systemu informatycznego przed szkodliwg
dziatalnoscig oprogramowania,
g) wykonywania przegladéw i konserwacji systeméw oraz nosnikow informacji
stuzacych do przetwarzania danych.

Opracowanie i  przekazanie kompletnej dokumentacji ~ Systemu Zarzadzania
Bezpieczenistwem Informacji do zaimplementowania u zamawiajacego wg aktualnego stanu
prawnego oraz wymagan normy PN ISO/IEC 27001:2014-12: Polityka Bezpieczenstwa,
Instrukcja Zarzadzania Systemem Informatycznym wraz ze wszystkimi niezbgdnymi
procedurami uzupelniajgcymi oraz analizg ryzyka. Opracowana dokumentacja ma zapewni¢
mozliwo$¢ zaimplementowania zmian okre§lonych w Rozporzadzeniu ogélnym o ochronie
danych osobowych ,,RODO”.

LEGALNOSC OPROGRAMOWANIA
Legalno$¢ oprogramowania

1. Pelna inwentaryzacja zainstalowanego na dyskach twardych oprogramowania
(skanowanie wszystkich komputeréw bedacych w posiadaniu Zleceniodawcy).
2. Inwentaryzacja dokumentacji licencyjnej przedstawionej przez Zleceniodawcg.

Weryfikacja zgodno$ci zainstalowanego oprogramowania z posiadanymi licencjami.



Wyszukanie i wykazanie plikow multimedialnych (muzycznych, filméw) oraz
~CRACK-OW”,

Przygotowanie i przekazanie poufnego raportu wynikowego o stanie legalnosci

oprogramowania po pierwszym skanowaniu w ciggu 14 dni od dnia rozpoczecia

audytu:

a) W formie pisemnego dokumentu;

o

)

@]

Opis procedury audytu
Opis stanu zarzadzania oprogramowaniem na dzien audytu
Zalecenia naprawcze
Wzory dokumentéw
e Metryka komputera.
e Porozumienie z pracownikiem.
e  Wz6r zarzadzenia (prezesa, dyrektora).
Zestawienia tabelaryczne
e Szczegblowe raport systeméw operacyjnych OEM z kluczami
instalacyjnymi.
e Zbiorcze zestawienie Systemow operacyjnych z podziatem na
rodzaje licencji.
e Szczegélowy raport aplikacji Office OEM =z kluczami
instalacyjnymi.
o Zbiorcze zestawianie Pakietow Office z podzialem na rodzaje
licencji.
e Zbiorcze zestawienie aplikacji (opcjonalnie  zbiorcze
zestawienie wskazanego typu oprogramowania np. CAD,

Graficzne inne).

b) W wersji elektronicznej na no$niku CD;

Kopia wersji pisemne;j.

Zawierajgcego informacje o zainstalowanym oprogramowaniu
1 innych plikach (MP3, gry, filmy, itd.) znajdujacych sie na
poszczegdlnych stacjach roboczych.

Wykaz zainstalowanego w firmie oprogramowania ze wskazaniem

Sciezki dostepu poszczegdlnych instalacji.



10.

1L

12,

15.

14.

Oméwienie  rozbieznosci  miedzy  zainstalowanym — na  komputerach
oprogramowaniem, a posiadanymi licencjami, wykazanie ewentualnych brakoéw
w dokumentacji licencyjnej oraz wskazanie sposobéw ich eliminacji.

Wskazanie najkorzystniejszych mozliwosci, uzupetnienia brakuj aeych licenci.
Sporzadzanie spisu oprogramowania do usunigcia lub uzupelnienia licencji.
Przekazanie do Microsoft dokumentu Effective License Positions (ELP).
Merytoryczna pomoc przy opracowaniu wiasciwych firmowych Zasad Zarzadzania
Oprogramowaniem oraz przekazanie wWZorow dokument6éw (porozumienie, metryka,
zarzadzenie).

Ponowne skanowanie komputeréw, weryfikacja dokumentacji i wdrozonych zasad
zarzadzania oprogramowaniem.

Przygotowanie i przekazanie koncowego raportu wynikowego z przeprowadzonego
audytu przed dniem zakonczenia audytu.

Wystapienie do firmy Microsoft z wnioskiem o nadanie Zleceniodawcy Certyfikatu
,Microsoft Software Assets Management”.

Nadanie firmie Certyfikatu potwierdzajacego uzyskanie zgodnosci z licencjami na

pozostate oprogramowanie i wdrozenie zasad zarzadzania oprogramowaniem.

Opracowanie Polityki Zarzadzania Oprogramowaniem

1.

Opracowanie i opisanie Polityki Zarzadzania Oprogramowaniem oraz sporzgdzenie
dokumentu wprowadzajacego te zasady w zycie. Polityka ta obejmuje miedzy innymi:
a. zasady korzystania z oprogramowania przez pracownikow w sposob zgodny
Z prawem,
b. zasady instalacji oprogramowania,
biezace zarzadzanie rejestrem licencji i instalacji,
d. zasady nabywania oprogramowania,

e. wiasciwe przechowywanie dokumentacji licencyjnej.

Uporzadkowanie dokumentacji licencyjnej i wdrozenie Polityki Zarzadzania

Oprogramowaniem

15

Sporzadzenie rejestru posiadanych licencji i instalacji w formacie xls lub w AuditPro,

(jesli Zleceniodawca zakupit licencje na ten system).



Iv.

2. Segregacja dowodéw licencyjnych (faktury zakupu, oryginalne nosniki, certyfikaty
autentycznosci, umowy licencyjne).
3. Stworzenie kompletéw dokumentacji licencyjnej do catosci oprogramowania
zainstalowanego na poszczegblnych stacjach roboczych.
4. Przygotowanie i wykonanie metryk komputeréw.
5. Przygotowanie i wdrozenie porozumieri z pracownikami:
a) regulujagcych prawa i obowigzki pracownikéw w zakresie korzystania
Z oprogramowania,
b) regulujacych kwestie odpowiedzialnosci pracownikéw w przypadku naruszania

praw autorskich.

Weryfikacja i porzagdkowanie zainstalowanego oprogramowania

1. Sprawdzenie zainstalowanego oprogramowania na poszczegdlnych komputerach
z rejestrem licencji i metrykg komputera.

2. Usuniecie nielegalnego oprogramowania z komputeréw, na ktére Zleceniodawca nie
posiada licencji oraz innych ,utworéw” chronionych prawem autorskim (pliki
muzyczne, gry, filmy).

3. Zainstalowanie lub przeinstalowanie i konfiguracja oprogramowania, jezeli wersje
aktualnie zainstalowane nie odpowiadajg posiadanym przez Zleceniodawce

licencjom.

Termin wykonania zaméwienia.
17.11.2017r.
Warunki udzialu w postepowaniu.

W postgpowaniu moze wzigé udziat Wykonawca, ktory:
1. Zrealizowat przynajmnie;.
a) 10 audytéw dotyczacych ochrony danych osobowych w Urzgdach Pracy w ciagu
ostatnich 5 lat.
b) 10 audytéw teleinformatycznych w Urzedach Pracy w ciaggu ostatnich 5 lat.
¢) 10 audytéw informatycznych w Urzedach Pracy w ciagu ostatnich 5 lat.
2. Jest w stanie udokumentowaé wspOtprace informatyczng z Urzedami Pracy (dobre
praktyki).
3. Dysponuje osobami zdolnymi zrealizowaé zaméwienie w ramach Umowy o prace:
a) audytora posiadajacego certyfikat audytora wiodacego ISO/IEC 27001:2013.
b) audytora posiadajacego certyfikat audytora wewnetrznego ISO/IEC 27001:2005.
¢) audytora z wyksztalceniem z dziedziny ochrony danych osobowych.
d) audytora wewngtrznego posiadajacego certyfikat ISO 22301 (zarzadzanie



VI.

VIIL.

VIII.

ciggloscig dziatania).
¢) audytora wewnetrznego posiadajacego  certyfikat ISO 31000 (zarzadzanie

ryzykiem).

f) audytora wewnetrznego posiadajacego certyfikat ISO 9001:2015 (zarzadzanie
jakoscig).

@) audytora wewnetrznego posiadajacego certyfikat ISO 20000 (zarzadzanie
ushugami).

4. Uczestniczy w programie Microsoft Software Asset Management (posiada certyfikat
potwierdzajacy uczestnictwo w programie).

5. Posiada audytora, ktéry zna zasady licencjonowania produktéw i ustug Microsoft,
potwierdzone certyfikatami Microsoft Certificate of Excellence z zakresu Technology
Specjalist.

6. Posiada audytora, ktéry przeszed! szkolenie z zakresu funkcjonowania Administratora
Bezpieczefistwa Informacji po 1 stycznia 2015 .

7. Posiada audytora, ktéry jest pelnoprawnym czlonkiem Stowarzyszenia
Administratora Bezpieczenstwa Informacji w Warszawie.

8. Posiada audytora, ktéry przeszedt szkolenie w zakresie kierunkéw zmian w systemie
ochrony danych osobowych wobec wejscia w zycie ogélnego rozporzadzenia
o ochronie danych osobowych do czerwca 2016 r.

9. Prowadzaca dzialalno$¢ w zakresie, ktorego dotyczy przedmiot zamdwienia przez
okres co najmniej 4 lat przed dniem ztozenia oferty.

Na potwierdzenie spelnienia warunkéw nalezy zlozy¢ wykaz osob i dokumenty
potwierdzajace posiadanie w/w certyfikatow.

Podczas realizacji ustugi w siedzibie zamawiajacego Wykonawca powinien zapewnié
uczestnictwo 0s6b spetniajacych w/w wymagania wykazane w przedstawionej ofercie.

Zamawiajacy zastrzega sobie mozliwos¢ weryfikacji uprawniefi 0séb realizujacych ustuge.

W ramach realizacji ustugi Wykonawca zobowiazany jest do:
— przeprowadzenia ustugi zgodnie z przedstawionym zakresem prac,
— oferta cenowa powinna zawiera¢ catkowity koszt przeprowadzenia ustugi.
Wykaz dokumentéw.
Na oferte sktadajg sie nastepujace dokumenty i zatgczniki:
1. Formularz ofertowy - wypelniony i podpisany przez Wykonawcg.
2. Wykaz  wykonanych audytow z danych osobowych, informatycznych,
teleinformatycznych.
Warunki platnoSci.
14 dni od daty otrzymania faktury.
Informacja o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz

przekazywania o$wiadczefi lub dokumentéw, a takze wskazanie os6b uprawnionych
do porozumiewania si¢ z Wykonawcami.



IX.

Ofert¢ na formularzu ofertowym wraz z zalacznikami nalezy przestaé do dnia 25-08-2017
roku poczta na adres Zamawiajacego, faksem na numer 85 656 60 16 , na adres e-mail:
bisi@praca.gov.pl lub ztozy¢ osobiscie w siedzibie Zamawiajacego (sekretariat — pok. 3).
Wykonawca jest zwigzany ziozong oferta przez okres 30 dni od dnia uptywu terminu
skladania ofert.

Informacje uzupelniajace.

a) Zamawiajacy udzieli zaméwienia Oferentowi, ktérego oferta spetni wymagania
okreslone w niniejszym zapytaniu oraz zostanie uznana za najkorzystniej SZa.

b) Zamawiajacy z wybranym Wykonawca zawrze umowe niezwlocznie po przekazaniu
zawiadomienia o wyborze oferty.

Konrad Pawluk
(podpis osoby prowadzace]j postepowanie)
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